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CLASE N° 3: Ciberacoso (Cyberbullying) y Consecuencias Legales

Ciberacoso: qué es, impacto y cómo detenerlo
El ciberacoso, o ciberbullying, es una preocupante realidad en el mundo digital contemporáneo que puede afectar a personas de todas las edades, pero es especialmente preocupante en el caso de los adolescentes, dada su vulnerabilidad y falta de información. 
Esta forma de acoso y hostigamiento, facilitada por el uso de tecnologías digitales y redes sociales, puede tener consecuencias devastadoras en la salud mental, emocional y física de quienes lo sufren. 
¿Qué es el ciberacoso o ciberbullying?
El ciberacoso es una forma de acoso o intimidación que se lleva a cabo a través de las tecnologías digitales. Ocurre en plataformas como redes sociales, plataformas de mensajería, juegos en línea y smartphones. Se caracteriza por un comportamiento (que suele ser repetitivo) con la intención de atemorizar, enojar o humillar a otras personas. Por ejemplo:
· Difundir mentiras.
· Publicar fotos o videos vergonzosos.
· amenazar con publicarlas.
· Enviar mensajes abusivos.
· Hacerse pasar por otra persona para provocar y enemistarlos.
¿Qué impacto tiene el ciberacoso en la sociedad?
En primer lugar, los efectos psicológicos y emocionales en las víctimas de ciberacoso pueden ser profundos y perdurar en el tiempo, generando ansiedad, depresión, y en casos extremos, pensamientos suicidas. Esta forma de violencia en línea, si no se toman medidas preventivas y de educación en valores de los adolescentes, puede socavar la autoestima y el bienestar emocional de las personas afectadas.
Además, las consecuencias a largo plazo para tanto agresores como víctimas son preocupantes. Los agresores se enfrentan a repercusiones legales y sociales, por lo que es importante educar a los más jóvenes sobre el correcto uso de la tecnología para prevenir. Por otro lado, las víctimas pueden experimentar traumas duraderos que afectan su calidad de vida y relaciones interpersonales. 
Causas del ciberbullying y principales factores de riesgo
El ciberacoso tiene diversas causas, como la búsqueda de reconocimiento y aceptación, la falta de empatía y la baja tolerancia a la frustración por parte de los agresores. Los factores de riesgo incluyen el anonimato en línea, la facilidad para difundir contenido y la falta de supervisión por parte de los adultos. La tecnología y las redes sociales también juegan un papel importante al proporcionar plataformas para llevar a cabo el acoso a través de un supuesto anonimato.
Las principales causas de ciberacoso y factores de riesgo son:
1. Anonimato en línea: la (falsa) sensación de anonimato que brindan las plataformas digitales puede fomentar comportamientos agresivos y desinhibidos, ya que los perpetradores creen sentirse protegidos por el velo del anonimato.
2. Facilidad de difusión: los smartphones y ordenadores permiten que el contenido se propague rápidamente y alcance a una amplia audiencia en cuestión de segundos, lo que facilita la propagación del ciberacoso y dificulta su control.
3. Falta de supervisión: por parte de adultos, ya sea en el hogar o en la escuela, permite a los jóvenes que se cometan delitos de ciberbullying sin consecuencias.
4. Conflictos interpersonales: ya sean en el ámbito escolar o en el entorno social, pueden desencadenar episodios de ciberacoso a medida que las personas buscan desquitarse o tomar represalias.
5. Presión de grupo: puede influir en el comportamiento de los jóvenes que se conectan a internet, llevándolos a participar en actividades de ciberacoso para encajar o impresionar a sus iguales.
6. Desigualdad de poder: los abusones buscan dominar, controlar o intimidar a aquellos que perciben como más débiles o vulnerables. En este caso, a través de la violencia digital.
7. Desensibilización a la violencia: la exposición constante a contenido violento o agresivo en los medios de comunicación y online puede desensibilizar a los jóvenes sobre la gravedad del ciberbullying, normalizando este tipo de comportamientos.
Identificar estas causas y factores de riesgo es fundamental para desarrollar estrategias efectivas de prevención e intervención contra el ciberacoso.
PERMANENCIA DE LA HUELLA DIGITAL
La huella digital es el rastro que dejás al navegar en internet. Cada vez que haces un “clic” o das un “me gusta” en las redes sociales, o cuando usás una aplicación desde tu celular o tu computadora, dejás información personal. Los datos que genera tu actividad en internet crean lo que se llama “huella digital”.
¿Qué tipo de datos componen nuestra huella digital?
La huella digital está compuesta por:
· Datos públicos: son los datos de la obra social, CUIT o CUIL, declaraciones de impuestos, domicilios en las facturas de servicios, resúmenes de tarjetas de crédito, cargos, becas, resultados de sorteos, resoluciones judiciales.
· Datos publicados por otros: son fotos, posteos de amigos, familiares, clubes o espacios de pertenencia en redes sociales.
· Datos que generás vos: son posteos, comentarios, fotos en redes sociales y foros. Formularios que completaste, contenidos que compartiste en plataformas como tu currículum, perfiles en redes de contactos u otros contenidos como listas de reproducción y videos favoritos.
¿Para qué se usan los datos recopilados de nuestra huella digital?
Las empresas usan los datos de las huellas digitales para crear “perfiles” de usuarios y vender estos datos a otras empresas como potenciales consumidores de sus productos.
Los proveedores de servicios de internet, las plataformas y las redes que brindan acceso a navegar intercambian información de los perfiles de sus clientes y estadísticas sobre sus transacciones. Esta industria es un enorme motor económico que mueve gran parte de internet.

La tecnología para crear perfiles de los usuarios de internet se ha vuelto cada vez más sofisticada. Pocos usuarios se dan cuenta del valor de sus huellas digitales. Las huellas digitales son procesadas por personas y por robots e inteligencias artificiales que forman parte del complejo sistema donde se comparten y monetizan los datos.
¿Cómo se recopilan los datos de mi huella digital?
Los datos se recopilan a través de las “cookies”. Las “cookies” son una cadena de letras y números, sin ningún significado intrínseco que un sitio web envía a su navegador web. Esta información permite a los proveedores de servicios de internet vincular todas las acciones realizadas por un usuario y convertirlas en un hilo conectado.
Consecuencias legales del ciberbullying en Argentina
El ciberbullying en Argentina no está específicamente definido como un delito penal, pero existen leyes que protegen a los menores que sufren ciberbullying. La Ley 26.061, Ley de Protección Integral de los Derechos de las Niñas, Niños y Adolescentes, garantiza que los menores no sean sometidos a tratos violentos, discriminatorios, humillantes o intimidatorios. Esta ley establece mecanismos para abordar la convivencia y la disminución de la conflictividad social en el mar de educaciones educativas
La Ley 26.892, promovida en 2013, impulsa la promoción de un abordaje integral de la convivencia escolar y la prevención de situaciones de conflictividad o violencia en las escuelas. Esta ley reconoce el bullying u hostigamiento escolar como una forma de violencia entre pares y refuerza la importancia de fortalecer los equipos educativos para su prevención y abordaje.  
           El Código Penal Argentino establece que será reprimido con prisión de uno a cuatro años el que, por cualquier medio, acose a una persona, ejerciendo sobre ella una presión que altere su vida o su integridad física o psíquica. Este artículo busca proteger a las víctimas de acoso, ya sea presencial o a través de medios electrónicos. 
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